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• Les missions de la CNIL
• Dans l’univers numérique, la Commission nationale de l'informatique et des

libertés (CNIL) est le régulateur des données personnelles. Elle accompagne
les professionnels dans leur mise en conformité et aide les particuliers à
maîtriser leurs données personnelles et exercer leurs droits.

Thomas LE BLEVENEC : Juriste au service des affaires 
régaliennes et des collectivités territoriales



• la cybersécurité vue par une collectivité territoriale
• Alors que la menace cyber augmente et que les systèmes d’information 

restent pour partie vulnérables : un cas pratique de prise en compte de la 
cybersécurité

Pascal VANDEPUTTE : Référent sécurité des systèmes 
d'information



• Gestion du risque
• Structure inédite par son positionnement centré sur le conseil aux entreprises

dans leur démarche de conformité aux règles d’éthique et sur une nouvelle
approche : la convivance.

• Son domaine d’intervention : les questions d’éthique, de responsabilité
sociale et de qualité de vie au travail. Domaine étendu, entre autres,
aux secteurs de l’économie sociale de la protection des données

Solenne BRUGERE: Avocate spécialisée

B ETHICS

https://www.decideurs-magazine.com/droit/35708-solenne-brugere-cree-un-cabinet-d-un-nouveau-genre-bethics-avocats.html


• Animation Aha Slide
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Protection des données personnelles et continuité du 
service public de gestion des déchets 

Carrefour des déchets – 2e édition
Juillet 2024

Thomas LE BLÉVENEC, juriste au service des affaires régaliennes et des collectivités territoriales



Programme

I. Qu’est-ce que la CNIL ? 

II. Quels sont les grands principes de la protection des 
données applicables aux collectivités territoriales ? 

III. Comment peut-on assurer la conformité des services 
publics des déchets dans un contexte de forte innovation ? 

• Intelligence artificielle 

• Sous-traitance

• Cybersécurité
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I. Qu’est-ce que la CNIL ? 



La CNIL, l’indépendance au service de la vie privée des citoyens13

film 40 ans - st.mp4
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Une organisation 
épousant les enjeux 
contemporains 
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Des missions renforcées 
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Quelques chiffres pour l’année 2023



II. Quels sont les grands principes de la protection des 
données applicables aux collectivités territoriales ? 
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• Règlement (UE) 2016/679 du 27 avril 2016, applicable depuis le 25
mai 2018, dit RGPD, régime applicable en principe

• Directive (UE) 2016/680 dite « Police-Justice » applicable aux fichiers
de la sphère pénale, y compris ceux concourant à prévenir les
menaces pour la sécurité publique

• Loi Informatique et Libertés du 6 janvier 1978 modifiée, dont des
dispositions supplémentaires couvrant les traitements intéressant la
sûreté de l’Etat et la défense

• Le décret d’application n° 2019-536 du 29 mai 2019

Un environnement juridique stabilisé et éprouvé



Toute donnée relative à une personne physique, qui peut être identifiée par
quelqu’un, quel que soit le moyen utilisé.

Données directement identifiantes : nom et prénom, photo, e-mail nominatif…
Données indirectement identifiantes : NIR, empreinte digitale…
Les recoupements d’informations anonymes : le fils aîné du notaire habitant au 11 bd

Raspail à Paris…

 Application du cadre juridique relatif à la protection des données

 Existence de méthodes d’anonymisation, au stade de la collecte ou de
l’exploitation

Les données personnelles, entendues de manière large, omniprésentes



Les grands principes de la protection des données

Les DCP contenues dans un traitement ne sont recueillies et traitées que pour un usage 

déterminé et légitime, préalablement défini

Seules les données pertinentes et nécessaires au regard des objectifs poursuivis doivent 
être traitées

Tant qu’elles présentent un caractère identifiant, les données ne peuvent être conservées 

de façon indéfinie dans les fichiers

Le responsable du traitement doit prendre les mesures nécessaires pour garantir 

l’intégrité et la confidentialité des données

Toute personne dont les données sont utilisées dans un traitement disposent d’un droit 

d’accès, de rectification et d’opposition…

Sécurité

Durée limitée de 
conservation

Minimisation

Droits des personnes

Finalité

Tout traitement de données n’est licite que s’il repose sur une « base légale » définie par le 

responsable de traitement Licéité



La place cruciale du délégué à la protection des données

• Informer et conseiller l’organisme 

• Contrôler l’effectivité des règles 

• Être le point de contact avec la CNIL et les personnes concernées

• Conseiller sur l’analyse d’impact et en vérifier son exécution

• Veiller à la documentation des traitements de données 

• Un DPD n’est pas : 
• responsable de la conformité de l’organisme
• chargé de tenir le registre/ réaliser les AIPD/ notifier les violations de données
• … seul !
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III. Comment peut-on assurer la conformité des services 
publics des déchets dans un contexte de forte innovation ? 
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Intelligence artificielle                                                              Cybersécurité

Sous-traitance



Travailler avec des sous-traitants : le partage des responsabilités 

• Logique de responsabilisation de tous les acteurs, y compris les sous-traitants 

• Les obligations du sous-traitant , formalisées dès le début des procédures de commande publique, 
précisées dans le contrat  

• Certaines clauses obligatoires, sur l’exemple des clauses-types proposées par la CNIL  

• De la documentation en profusion : 
• Guide RGPD pour les sous-traitants
• La Direction des affaires juridiques du ministère de l’Économie, des Finances, de l’Action et des 

Comptes publics propose des contenus dédiés à la commande publique
• Guide de la responsabilité des acteurs dans le cadre de la commande publique



Utiliser de l’intelligence artificielle en conformité avec le droit de la 
protection des données 

• Reconnaître les dispositifs d’intelligence artificielle ; 

• L’humain doit garder la main
 Toute personne a ainsi le droit de s’opposer à certains traitements automatisés lorsque ceux-ci 
n’intègrent pas une intervention humaine dans le processus de décision.

• L’IA, source d’erreurs 
 Manque de représentativité ; 
 Hypothèse trop approximative ; 
 Mauvais critères retenus ; 
 Mauvaise qualité des données ;
 Défauts liés au matériel ou à ses contraintes. 

• Les fiches pratiques IA et le laboratoire d’innovation numérique – LINC - de la CNIL 



La conformité au RGPD : la première marche en termes de cybersécurité 

• Article 32 du RGPD : « Le responsable du traitement et le sous-traitant mettent en œuvre les 
mesures techniques et organisationnelles appropriées afin de garantir un niveau de sécurité adapté 
au risque. ». 

• Certaines précautions élémentaires présentées dans le Guide pratique sur la sécurité des données 
personnelles 2024 (25 fiches) : 
• Gérer les habilitations et former les utilisateurs ; 
• Sécuriser les postes de travail, les serveurs et protéger les locaux ; 
• Sécuriser les échanges avec l’extérieur ; 
• Tracer les opérations ;
• Gérer les incidents et les violations de données à caractère personnel. 

• Un travail en coopération avec l’ANSSI, dans une perspective de la mise en œuvre de la directive NIS 
2. 



Merci pour votre écoute !

Contacter la CNIL : 

• Les agents de la CNIL sont à votre écoute au 01 53 73 22 22, avec des permanences spécialisées:
o Juridique et déléguésà la protection des données (DPO): Lundi, mardi, jeudi et vendredi, 10 h à 12 h
o Santé: Lundi, 9 h 30 à 12 h
o International: Lundi, 10 h à 12 h

• En ligne par le biais du téléservice dédié

• Par courrier : 3 Place de Fontenoy, TSA 80715, 75334 PARIS CEDEX 07

La CNIL n'accueille pas le public
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• La cybersécurité vue par une collectivité territoriale

Par Pascal VANDEPUTTE - SMEDAR
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public de gestion des déchets ?



Agenda

• Ça n’arrive qu’aux autres… 

• Règlements : opportunités ou contraintes ?

• Comment nous essayons de progresser au SMEDAR



L’actualité de la menace

ANSSI - Panorama de la cybermenace 2023



Et les SI industriels ?



Réglementations = opportunités ou contraintes ?

• Référentiel Général de Sécurité (RGS)
• Homologation de sécurité

• Analyse de risques

• AIPD

• Testez la sécurité des plateformes !

• Règlement général sur la protection des données

• Directive NIS2



NIS 2 en quelques mots

• Directive Européenne en cours de transposition

• Applicable en octobre 2024

• Renforcer la cybersécurité dans l’UE

• Entités essentielles et importantes

• 18 secteurs d'activités (dont la gestion des déchets)

• 3 obligations majeures
• fournir certaines informations à l'ANSSI, 

• Mettre en place des mesures de gestion des risques adaptées, 

• déclarer ses incidents de sécurité.



La Cybersécurité au Smedar
• Une démarche cyber renforcée depuis 2022

• Gestion de la conformité : RGPD, RGS, NIS2

• Une approche par les risques, des plans de traitement
• Systèmes d’information « IT »

• Systèmes industriels « OT »

• Les bonnes pratiques



Quelques facteurs clés en conclusion

• « Security by design » = Direction Métier + DSI + DPD + RSSI

• Sécurité dans les contrats.

• IT/OT, on travaille ensemble !

• Sensibilisation régulière des agents

• Préparez-vous !
• Gestion de crise cyber

• Exercices annuels

• Continuité et reprise d’activité

• Un « sponsoring » au plus haut niveau



• La réalité juridique… sur le terrain avec 

Solenne BRUGERE

Avocate depuis 20 ans 
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• Présentation B ETHICS :
• Protection des vulnérabilités des entreprises et collectivités 

• Prévention et réparation face aux risques juridiques et éthiques 

• Développement des politiques de conformité et RSE notamment pour garantir la protection des 
données (RGPD – Cybersécurité) en équipe avec Eric Le Quellenec, associé du cabinet Simmons & 
Simmons et Catherine Leclercq, best lawyer 2024, associée du cabinet Tosca Avocats, experte des 
risques industriels et assurance 

• Experte Idéal Co 

C1 - Cybersécurité : comment sécuriser les données et 
les installations pour garantir la continuité du service 
public de gestion des déchets ?
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• Cas OVH : incendie d'un centre d'hébergement de données. 
Transposition des conséquences de la cyberattaque vis-à-vis de la 
perte des données induites.
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• Convaincre

• Sécurité by design

• Politique de sécurité et de conformité à l'égard de la Directive NIS 2

• Logique préventive, anticipative et réactive

• Gouvernance et politique lors du choix des opérateurs ou prestataires

C1 - Cybersécurité : comment sécuriser les données et 
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• un audit "gap analysis/analyse d'écart" pour analyser les écarts entre ce qui existe déjà au niveau cyber et 
les exigences du texte, ce qui fait défaut, ce qui doit être ajouté ou ce qui doit être renforcé 

• un regard juridique et RSE des 4/5 contrats des prestataires IT réseau..., 

• la vérification de l'organisationnel interne, 

• la vérification des clauses de confidentialité dans les contrat de travail, 

• la vérification de l'existence ou non de la politique de gestion et administration des droits que trop peu 
d'équipes mettent en place, de la revue de ces habilitations, des annexes RGPD, des politiques de rétention 
de données, qui parfois fait défaut alors que tout cela devrait être documenté et organisé pour répondre aux 
exigences dès lors qu'elles entrent dans le champ d'application.

• la mise à disposition d'une boite à outils avec les standards indispensables : politique sécurité, clause contrat 
de travail sécurité confidentialité, politique de gouvernance)

C1 - Cybersécurité : comment sécuriser les données et 
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public de gestion des déchets ?
La Prévention
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